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Amazon Detectiveとは
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◼ Amazon Detectiveを利用した調査手法
⇒各サービスの情報がDetectiveに自動で集約・
分析され、セキュリティイベントの調査を
一気通貫で進めることができる。

Amazon Detectiveを利用したセキュリティイベントの調査
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◼ 従来のセキュリティイベントの調査手法
⇒複数のサービスを横断しながら読み解いて
いく必要がある。

アラートやログの
調査・分析に時間
と手間が掛かる。

一箇所で確認できる。
自動で分析まで
してくれる。



Amazon Detectiveを使った調査で利用する機能３つ

調査機能 検索機能

検出結果グループ ◼ 関連性のある検出結果をまとめて可視化
◼ 全体像を把握する

◼ IAMの侵害状況を自動でレポート化 ◼ 各エンティティ（リソースやアラートの単位）
レベルで詳細分析
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実際に擬似攻撃を起こして
Detectiveを使って調査してみた
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原因不明のセキュリティイベント発生！
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1. 攻撃者がWebアプリケーションに
リクエストを送信（SSRFを悪用）

2. Webアプリケーションが
IMDSにリクエストを送信

3. IMDSが
レスポンスを返す

4. 攻撃者がIMDSからの
レスポンスを受け取る

・インスタンスに紐づくIAMロールが
外部のIPから利用された。

S3 Bucket

Amazon EC2攻撃者
（福山）

⚫ PoCで利用した脆弱性

⚫ 検出されたGuardDutyアラート

・S3バケットの一覧が取得された。



検出結果グループの確認➀

GuardDuty
アラートの要約

Inspectorネットワーク
到達可能性の要約

Inspectorパッケージ
脆弱性の要約

IPのエンティティを
選択

見覚えのないIP
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検出結果グループの確認②
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EC2インスタンスに
Apacheの脆弱性が
あることがわかる

IAMロールが漏れて
いることがわかる



検出結果グループからインスタンスの調査に遷移する
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ターゲットの
インスタンスを選択



インスタンスに関連付けられた検出結果
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IMDSv1とv2の
両方が有効である
ことがわかる

IMDS（Instance Metadata Service）とは
・インスタンス自身の設定情報を保有する
・インスタンスの設定や管理に使用される



まとめ
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種明かし
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1. 攻撃者がWebアプリケーションに
リクエストを送信（SSRFを悪用）

2. Webアプリケーションが
IMDSにリクエストを送信

3. IMDSが
レスポンスを返す

4. 攻撃者がIMDSからの
レスポンスを受け取る

5. 攻撃者が認証情報を悪用し、
AWS CLIで「S3バケット
の一覧」を取得

S3 Bucket

Amazon EC2攻撃者
（福山）

⚫ PoCで利用したApacheの脆弱性

⚫ 検出されたGuardDutyアラート



◼ Detectiveを使うことで、複数のAWSサービスを横断して調査することによる手間が掛からない

✓ 80番ポートがインターネットからアクセス可能であることを確認できた（Inspector）
✓ EC2インスタンスで使用しているApacheの脆弱性を確認できた（Inspector）
✓ IMDSv1とv2の両方が有効であることを確認できた（Security Hub）
✓ インスタンスに紐づくIAMロールが外部から悪用されていることを確認できた

（GuardDuty）

◼ 検出結果グループで全体像を把握した上で、各エンティティを調査する方法がおすすめ

◼ Detectiveについてもっと詳しく知りたい方は

セキュリティイベントの調査にAmazon Detectiveは役に立ちそう
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電通総研 Detective

SSRFの脆弱性を突かれて認証情報を取得され
S3バケットにアクセスされた！

つまり・・
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